Zalacznik nr 2
do Regulaminu udzielania
Zaméwien Publicznych w MZZDi0$

ZAPYTANIE OFERTOWE

Miejski Zaktad Zieleni, Drég i Ochrony Srodowiska w Kolobrzegu zwraca si¢ z prosba

o przedstawienie swojej oferty na ponizej opisany przedmiot zamowienia:
»Przeprowadzenie audytu wstepnego (diagnostycznego) oraz przeglad, opracowanie,
aktualizacje oraz wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

(SZBI) oraz przeprowadzenie audytu SZBI.”

Opis przedmiotu zamowienia:

1. Zamowienie obejmuje wykonanie nastepujacych zadan:
a. Zadanie 1: Przeprowadzenie audytu wstepnego oraz przeglad wraz z aktualizacja
1 wdrozeniem dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI).
b. Zadanie 2: Przeprowadzenie audytu SZBI zgodnego w wymaganiami Ustawy
o Krajowym Systemie Cyberbezpieczenstwa.
c. Zadanie 3.: Przeprowadzenie szkolenia z zakresu Cyberbezpieczenstwa
pracownikow Zamawiajacego.
2. Zadanie 1: Przeprowadzenie audytu wstepnego oraz przeglad wraz z aktualizacja
i wdrozeniem dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).
a) W ramach pierwszego etapu Zadania 1 Wykonawca dokona identyfikacji rodzaju podmiotu
Zamawiajacego na podstawie Ustawy o KSC oraz zapewni wsparcie w przygotowaniu
informacji niezbednych do dokonania zgloszenia do wykazu podmiotéw kluczowych 1
waznych.
b) W ramach drugiego etapu Zadania 1 Wykonawca przeprowadzi audyt wstepny
funkcjonujacego Systemu Zarzadzania Bezpieczenstwem Informacji w  siedzibie
Zamawiajacego oraz w dwoch podleglych jednostkach, tj. RIPOK oraz Cmentarz Komunalny,

wraz z analizg ryzyka, wymagang przez ustawe o KSC. Audyt wstepny bedzie uwzgledniat



analiz¢ zgodno$ci w obszarach takich jak: polityki bezpieczenstwa informacji, zarzadzanie
ryzykiem, kontrola dostepu, kryptografia, bezpieczenstwo fizyczne, eksploatacja systemow,
relacje z dostawcami, incydenty, cigglo$¢ dziatania oraz oceng¢ skuteczno$ci wdrozonych
srodkow technicznych w tych obszarach.

¢) Wykonawca przedstawi Zamawiajagcemu zbiorczy raport z przeprowadzonego audytu
bezpieczenstwa wraz z rekomendacjami, oceng ryzyka oraz propozycjami dzialan
naprawczych i doskonalgcych.

d) W ramach trzeciego etapu Zadania 1 Wykonawca odpowiednio zaktualizuje/opracuje
dokumentacj¢ Systemu Zarzadzania Bezpieczenstwem na podstawie wynikow audytu, co do
wymagan ustawy o KSC. Dokumentacja musi obejmowa¢ m.in. polityki, role, ryzyko,
zarzadzanie incydentami, postep, prace zdalna, bezpieczenstwo fizyczne, kopie zapasowe,
monitoring, relacje z dostawcami.

Zamawiajacy wymaga przekazania zaktualizowanego zestawu dokumentacji w wersji

edytowalnej (.docx, .xlsx) oraz PDF.

Zadanie 2: Przeprowadzenie audytu SZBI zgodnego z wymaganiami Ustawy

o Krajowym Systemie Bezpieczenstwa.

a) W ramach Zadania nr 2 Wykonawca dokona audytu zgodnie z wymaganiami ustawy
o KSC. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa,
Wykonawca jest zobowiazany przedstawi¢ pisemny raport zawierajacy wszystkie wyniki,
wnioski wraz z propozycja zmian w zakresie spelnienia wymagan Rozporzadzenia KRI.
W raporcie muszg zosta¢ uwzglednione wszystkie wyniki czgstkowe z audytowanych
obszarow. Spetnienie poszczeg6lnych wymagan zostanie okreslone w trzyelementowej skali:
1) spelnione — oznacza, Zze wymaganie normy zostalo catkowicie wdrozone, 2) czgsciowo
spetnione — moze zaistnie¢, czy dany obszar zostat udokumentowany (opracowano stosowng
procedure lub przygotowano inne zabezpieczenie), ale wybrany mechanizm nie zostat
skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale system kontroli dostepu
nie funkcjonuje poprawnie); najczgstszym przypadkiem oznaczenia wymagania jako
,»,CZeSciowo spetnionego” jest nieskuteczne wdrozenie procedury (nie przestrzeganie zapisow
procedury przez pracownikow), 3) niespelnione — wymaganie niespelnione oznacza, ze nie
zostato ono w ogoéle zidentyfikowane przez podmiot (podmiot nie jest swiadomy danego
zagrozenia) lub nie podjeto Zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy

zabezpieczajace.



4.

Zadanie 3: Przeprowadzenie szkolenia z zakresu Cyberbezpieczenstwa pracownikow
Zamawiajacego.

a) W ramach Zadania nr 3 Wykonawca przeprowadzi szkolenie pracownikéw umystowych
Zamawiajacego w zakresie bezpieczenstwa informacji 1 wymogdéw w zakresie
cyberbezpieczenstwa. Celem szkolenia jest zwigkszenie $wiadomos$ci pracownikow
Zamawiajacego w zakresie problematyki zwigzane] z bezpieczenstwem informacji,
umieje¢tnosci strategicznego zarzadzania cyberbezpieczenstwem oraz zrozumienie przepisow
prawnych i ich implementacji. Szkolenie musi obejmowac co najmniej problematyke:

- Podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania),

- Przeglad najpopularniejszych zagrozen (w tym rodzaje atakow, ransomwarei malware,
phishing, oszustwa i1 wyludzenia z uwzglednieniem oszustwa typu Business E-mail
Compromise, atak telefoniczny, spoofing, atak odwrocony — zmuszenie ofiary do szukania
pomocy u atakujacego, przekret nigeryjski, wyludzenia BLIK, oszustwo na
dyrektora/prezesa),

- Znaczenie cyberbezpieczenstwa dla Spotki

- Przeglad aktualnych zagrozen i trendow w cyberprzestrzeni

b) Szkolenie musi by¢ przeprowadzone stacjonarnie, w siedzibie Zamawiajacego.

¢) Miejsce szkolenia: siedziba Zamawiajgcego. Zamawiajacy udostepni salg konferencyjng
wraz z projektorem oraz zapewni dostep do Internetu.

d) Liczba os6b do przeszkolenia: do 45.

e) Szkolenie musi zosta¢ przeprowadzone w trzech grupach. Minimalny czas szkolenia dla
kazdej z grup: 2 godziny.

f) Po przeprowadzeniu szkolenia Wykonawca przedstawi Zamawiajagcemu imienng list¢ osoéb

przeszkolonych, zawierajaca podpis osoby przeszkolone;j.

Termin wykonania zamowienia:

1.
2.

Termin realizacji Zadania 1: do 60 dni od dnia zawarcia umowy

Termin realizacji Zadania 2: do 30 dni od dnia powiadomienia Wykonawcy przez
Zamawiajacego o gotowosci do przeprowadzenia audytow — przewidywany termin realizacji
pazdziernik-listopad 2026

Termin realizacji Zadania 3: do ustalenia, preferowany pazdziernik-listopad 2026 r.

Warunki udzialu w postepowaniu:

1.

O udzielenie zamowienia moga ubiega¢ si¢ wykonawcy, spetniajacy ponizsze warunki:



a) wykaza, ze w ciggu ostatnich 3 latach przed terminem sktadania ofert wykonali nalezycie co
najmniej dwa zamowienia polegajace na opracowaniu lub przegladzie i aktualizacji Systemu
Zarzadzania Bezpieczenstwem Informacji.

b) dysponuja co najmniej jednym audytorem, ktory bedzie uczestniczy¢ w realizacji
zamoOwienia, ktory:

a. ma wyksztalcenie wyzsze.

b. posiada co najmniej dwuletnie doswiadczenie polegajace na opracowaniu lub
przegladzie i aktualizacji Systemu Zarzadzania Bezpieczenstwem Informacji

c. posiada co najmniej dwuletnie do$wiadczenie w prowadzeniu audytow

cyberbezpieczenstwa

Kryterium oceny ofert:

Cena 100 %

Oferte wraz z wypelnionymi 1 podpisanymi nastgpujacymi oswiadczeniami:
- o$wiadczenie o spetnianiu warunkow udzialu w postepowaniu, aktualne na dzien sktadania ofert
- $wiadczenie o braku podstaw do wykluczenia z postegpowania sktadane na podstawie ustawy z 13

kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na

Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego

prosimy przesta¢ pocztg elektroniczng na adres: r.michalczyk@zielen.kolobrzeg.pl

Termin skladania ofert: 01.06.2026 1.

(podpis osoby prowadzqcej postepowanie)



